Systemy zarzadzania
infrastruktura teleinformatyczna

—ROZWIAZANIE DLAWZROSTU WYDAJNOSCI USLUG
W JEDNOSTKACH OCHRONY ZDROWIA

Przy planowaniu nowoczesnej i przystosowanej na dtugie lata infrastruktury teleinformatycznej

w szpitalu nalezy z duzg precyzja zaplanowac projekt oraz wykonanie sieci okablowania
strukturalnego. Oprdcz przygotowania i zainstalowania sieci kablowej, ktéra jest systemem
nerwowym szpitala, nalezy przewidzie¢ sposdb zarzadzania cafg infrastrukturg teleinformatyczna.
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becne systemy zarzadzania za-
Ozwyczaj ograniczaja sie wytacznie

do warstwy logicznej sieci, jednak
dopiero gdy zarzadzanie infrastrukturg te-
leinformatyczng zaczyna sie od warstwy
fizycznej (czyli od fizycznych pofaczen
kablowych), ma szanse przekaza¢ duzo
wiecej informacji, pozwalajac na szybsze
wykrywanie usterek i znaczaco usprawnia-
jac zarzadzanie potgczeniami.

Systemy zarzadzania infrastrukturg te-
leinformatyczna maja za zadanie zebrac
jak najwiekszg ilos¢ informacji o stanie
potaczen, o wydajnosci sieci teleinforma-
tycznej oraz zmagazynowac te informacje
w jednym miejscu. Miejscem tym jest ba-
za danych, zarzadzana z serwera poprzez
odpowiednig aplikacje. System zarzadza-
nia nie wyrecza administratora sieci, tylko
pomaga mu w jego pracy, dostarczajac
wszelkich niezbednych informacji. Pozwala
na petng dokumentacje wszystkich urza-
dzen przypisanych do konkretnych oséb,
z mozliwoscig monitorowania migracji
tych urzadzen w obrebie catej instytucji.
Administrator w kazdym momencie moze
zlokalizowac caty sprzet podpiety do sieci.
Moga to by¢ komputery, drukarki sieciowe,
telefony VolP, jak réwniez kazdy sprzet, ktd-
ry ma mozliwo$¢ podigczenia do sieci LAN.

Wady tradycyjnego
administrowania
okablowaniem

W coraz wigkszym nattoku danych, przy
nawet niezbyt ztozonych systemach, ad-
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ministratorzy obecnie zarzadzajacy swoimi
zasobami, podaja kilka gtéwnych wad tra-
dycyjnego (manualnego) administrowa-
nia okablowaniem. Jako pierwszg z nich
wymieniajg bardzo dtugie i czasochtonne
uzyskanie informacji o stanie istniejacych
potaczen. Kolejnymi sg ciggte niescistosci
w dokumentacjach, jak rowniez problemy
wynikajgce z braku mozliwosci sledzenia
jakichkolwiek potaczen. Podstawows liste
wad zamyka brak automatycznej samoak-
tualizacji danych o stanie potaczen siecio-
wych, co prowadzi do jeszcze wiekszego
wydtuzenia czasu reakcji administratoréw
na pojawiajace sie informacje o usterkach
potaczen w transmisji danych. Wraz z roz-
rostem potaczen kablowych szpitaliiwciaz
postepujacego rozproszenia dotychczaso-
we, reczne, podejscie do zarzadzania infra-
strukturg teleinformatyczng dawno stato
sie niewystarczajace. Wymagane stajg sie
zautomatyzowane rozwiazania, dziafajace
W Czasie rzeczywistym.

Alternatywa dla dotychczasowego zbie-
rania danych o potaczeniach w formie recz-
nie wypetnianych arkuszy kalkulacyjnych
lub tabel jest Inteligentny System Zarza-
dzania Potaczeniami w czasie rzeczywi-
stym (IIMS). Przyktadem moga by¢ systemy
AMPTRAC lub Quareo, oparte na platformie
ICM (Infrastructure Configuration Manager),
ktére charakteryzuja sie duza elastyczno-
$cig i mozliwoscig uzyskania szybkich
rezultatéw, znaczgco redukujac koszty
wykrywania usterek, lokalizacji zasobdw
i monitorowania stanu potaczen.

} Zalety lIMIS

Dzieki inteligentnym systemom zarzadza-

nia mozna uzyskac¢ miedzy innymi:

- dokumentacje potaczen w czasie rze-

czywistym, tj.:

- przeszukiwanie w czasie rzeczywistym
struktury portéw i pofaczen pomiedzy nimi,

- automatyczne rozpoznawanie stanu
portow i biezace aktualizowanie tych
informacji w bazie danych,

- historie zdarzen zaistniatych w systemie,
dostepna w aplikacji oraz w postacilogdw
do zdefiniowanego pliku na serwerze;

- zwiekszona kontrole sieci, tj.:

- zdalne, automatyczne i zdefiniowane
wykrywanie i lokalizowanie btedéw po-
jawiajacych sie w siedi,

- reakcje na nieautoryzowane dziatania
w sieci — np. generowanie alarmow
i czynnosci (np. podpiecie nieautory-
zowanego sprzetu powoduje wystanie
SMS-a/e-maila do administratora);

- zoptymalizowana konfiguracje sieci

oraz mozliwosci zdalnego zarzadzania

zmianami:

- zdalne podpowiedzi dla administrato-
ra, jakie kolejne dziatania sa potrzebne
w celu wykonania odpowiedniego za-
dania potaczeniowego/napra wczego,

+ automatyczne wygenerowanie listy po-
lecen potrzebnych do jego wykonania,

- staty dostep do listy urzadzen oraz ich
fizycznych lokalizacji na obiekcie.
Dodatkowym atutem systemow

AMPTRAC i Quareo jest podniesienie wydaj-

nosci pracy administratoréw sieci poprzez:



+ dodanie w petni automatycznej (w cza-
sie rzeczywistym) informacji o lokalizacji
urzadzen wpietych do sieci teleinforma-
tycznej,

- dostarczenie umozliwiajgcego przeszu-
kiwanie dziennika zdarzen, ktére miaty
miejsce w sieci,

- 100-procentowa, doktadna informacja
o0 kosztach zmian, nazwach uzytkowni-
kéw i portach przetgczen,

« dostarczenie informacji o pojawieniu sie
nowego sprzetu w sieci okablowania,

- raportowanie dostosowane do uzytkow-
nika (mozliwo$¢ tworzenia automatycz-
nej inwentaryzacji sprzetu),

+ natychmiastowy audyt.

W obecnych czasach okablowanie struk-
turalne sieci LAN jest podstawg do pracy
réznych aplikacji — przesytu danych, kontroli
dostepu, monitoringu, systeméw przywo-
tawczych i wielu innych. Dobre rozpozna-
nie potrzeb, zaplanowanie oraz koordyna-
Cja wszystkich ustug staja sie warunkami
koniecznymi do bezawaryjnego dziatania
wszystkich réznorodnych technologii. Aby
to uzyska¢, nalezy zastosowac system, ktéry
pozwoli w automatyczny i bezzwioczny spo-
sob zarzadzac i monitorowac stan potgczen.
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Brak monitorowania warstwy fizycznej (fi-
zycznych potaczen kablowych) jako obszaru,
w ktdrym najczesciej wystepuija btedy pota-
czen lub usterki, spowoduje wzrost kosztow
orazwydtuzy czas wykrycia i naprawy btedu,
powodujac obnizenie lub utrate wydajnosci
ustug, a by¢ moze jeszcze inne zagrozenia.
Warstwa fizyczna faczy razem wszystkie
urzadzenia znajdujace sie w sieci. Jest to naj-
nizsza z warstw modelu transmisyjnego sie-
ci. Prawidtowe dziatanie tej warstwy jest nie-
zbedne do dziatania wszystkich pozostatych
warstw, a co za tym idzie — do prawidtowe-
go dziafania transmisji wszelkich sygnatéw.
Priorytetowe zadania spoteczne, jakie spet-
niaja jednostki zdrowia, sprawiaja, ze zapla-
nowanie infrastruktury teleinformatycznej
z mozliwoscig automatycznego monito-
rowania i zarzadzania pofaczeniami jest
w petni uzasadnione. Obiekty te, nie tylko
ze wzgledu na rozmiar, ale réwniez na cze-
sto rozproszong budowe, idealnie nadajg
sie do implementadji systemu zarzadzania,
ktory w takiej konfiguradji jest tariszy. Po-
nadto, w jednostkach stuzby zdrowia czesto
poruszanymi tematami sa: bezpieczeristwo
faczy transmisyjnych, ochrona danych oso-
bowych, odpowiednia wydajnos¢ i prze-
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pustowosc sieci, ale réwniez stabilnosc
potaczen, mozliwos¢ Sledzenia zmian,
wykrywania nieautoryzowanych potaczen
i reagowania na te zdarzenia w najkrétszym
moZliwym czasie. Z racji faktu, ze ten ostatni
czynnik moze by¢ najbardziej decyduja-
cy, okablowanie z funkcjg monitorowania
i zarzadzania zwieksza bezpieczeristwo, ale
réwniez utatwia obstuge i serwis wszelkich
ustug opartych na taczach transmisyjnych.
Coraz wiecej sprzetu medycznego podtacza
sie do sieci komputerowej, i to jej dziatanie
wptywa na prawidtowe funkcjonowanie
aparatury medycznej. Monitorowanie po-
zwala réwniez na szybkie zdobycie infor-
madji o przynaleznosci dowolnego sprzetu
do podsieci logicznej, ale réwniez na jego
doktadna fizyczna lokalizacje. Dla administra-
tora sieciowego najbardziej istotna moze by¢
dostepnos¢ szczegdtowych informacji o tra-
sie, jaka pokonuje sygnat od przetacznika
w szafie dystrybucyjnej, az do sprzetu wpie-
tego w gniezdzie abonenckim. Wsparcie dla
tych wszystkich ustug jest bardzo waznym
elementem do prawidtowego i najbardziej
wydajnego zarzadzania infrastruktura telein-
formatyczna, a co za tym idzie — sprawnego
i bezkolizyjnego funkcjonowania szpitala. 4
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